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TRENDS UND ENTWICKLUNGEN

Operationelle Risiken in Zeiten

von Corona-Maf3nahmen

Bis vor kurzem waren operationelle Risiken vor allem auf Schwachstellen zuriickzufihren,
die aus der raschen Entwicklung und der zunehmenden Abhdngigkeit von technologischer
Infrastruktur zur Bereitstellung der Bankdienstleistungen resultieren. Infolge der Corona-
Pandemie hat sich das typische operationelle Risikoprofil einer Bank verschoben und ver-
scharft. Gleichzeitig sind die wirtschaftlichen und geschaftlichen Unsicherheiten gewach-

sen. Welche Trends sind erkennbar, und wie kénnen Banken darauf reagieren?

ie Corona-MafSnahmen der Regierun-
D gen wirken sich belastend auf Mitarbei-

ter, Informationssysteme, betriebliche
Einrichtungen sowie die Beziehungen zu Dritt-
anbietern und Kunden aus. Aus interner Sicht
haben operationelle Risiken durch ausgefallene
Prozesse und Systeme aufgrund der stirkeren
Abhingigkeit von virtuellen Medien und Fern-
arbeit zugenommen. Hinzu kommen erhéhte
externe Bedrohungen wie Cyber-Risiken.

Eine effektive Reaktion auf diese Risiken
hat in der Wahrnehmung vieler Bankmanager
zwar eine hohe Prioritét. Die Konzeption und
Umsetzung von konkreten und wirksamen
Mafinahmen stehen den meisten Instituten
jedoch noch bevor.

Das Baseler Komitee hat auf diese Ent-
wicklungen bereits im August mit einer Aktu-
alisierung seiner Leitlinien fiir das Manage-
ment operationeller Risiken reagiert. Zusatz-
lich wurden Prinzipien fiir die Operational
Resilience als zusdtzlicher separater Standard
formuliert, womit die regulatorischen Rah-
menbedingungen eine wesentliche zusitzliche
Dimension erhalten. Beide Dokumente stan-
den bis zum 6. November zur Konsultation.

Wihrend die IT- und Cyber-Risiken be-
reits im Jahr 2020 Aufsichtspriorititen der
EZB darstellen - in Deutschland gerade auch
vor dem Hintergrund der bankaufsichtlichen
Anforderungen an die IT (BAIT) - ist ein ver-
starkter Fokus auf die Operational Resilience
im Jahr 2021 absehbar.
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Im Zuge der Novellierung der Kapitalada-
quanzverordnung (CRR) ist voraussichtlich ab
Anfang des Jahres 2023 ein neuer Standardan-
satz zur Bestimmung der aufsichtsrechtlichen
Eigenmittelanforderungen fiir operationelle
Risiken anzuwenden. Im Folgenden betrachten
wir die Situation mit Fokus auf die Regional-
banken.

Ausgangssituation bei deutschen
Regionalbanken

Innerhalb der operationellen Risiken haben
Rechtsrisiken als tibergreifende Querschnitts-
risiken fiir Regionalbanken erfahrungsgemafd
die hochste Relevanz, gefolgt von Systemrisi-
ken (mangelhafte oder fehlende Infrastruktur,
inkl. IT und Cyber), Prozess- und Verfahrens-
risiken (mangelhafte Ablauforganisation) und
externen Risiken (Naturgewalt, Krieg, Politik).
Die niedrigste Relevanz haben Personenrisiken
(menschliches Fehlverhalten, sei es fahrlassig
oder kriminell). Die Corona-Krise hat beson-
ders System-, Prozess- und Verfahrensrisiken
sowie externe Risiken verschirft.

Die realisierten operationellen Schadens-
falle bei deutschen Regionalbanken belaufen
sich auf schitzungsweise 450 Mio. € pro Jahr
(basierend auf einer empirischen Analyse von
Prof. Andreas Hofer, Hochschule der Deut-
schen Bundesbank), also etwa zwei Basispunk-
te der kumulierten Bilanzsummen. Angesichts
eines durchschnittlichen Betriebsergebnisses
vor Bewertung von rund 75 Basispunkten im

Jahr 2019 haben operatio-
nelle Schidden somit nur
eine geringe Auswirkung
auf die Ertragssituation (laut
den Bilanzzahlen der Spar-
kassen-Finanzgruppe bzw.
der Ertragsentwicklung der
Genossenschaften).

Die relative Bedeutung
solcher Risiken nimmt aller-
dings tendenziell deutlich
zu, und zwar sowohl durch
externe Entwicklungen wie
Corona als auch durch die
anhaltende Ertragserosion
im Nullzinsumfeld.

Regulatorische Eigen-

mittelanforderungen wer-
den von Sparkassen und Genossenschaftsban-
ken bislang mit dem Basisindikatoransatz (in
seltenen Fillen mit dem derzeitigen Stan-
dardansatz) bestimmt. Diese Anforderungen
betragen im Durchschnitt etwa 30 Basispunkte
der Bilanzsumme, also ein Vielfaches der reali-
sierten Schdden. Mit dieser sehr konservativen
Kalibrierung ihrer Ansitze tragt die Aufsicht
der Tatsache Rechnung, dass operationelle
Schéden sich empirisch sehr ungleich auf die
Institute verteilen; es handelt sich um ausge-
sprochene Tail-Risiken.

Diese Ungleichverteilung und die wach-
sende relative Relevanz machen es fiir Regio-
nalbanken zunehmend interessant, zumindest



punktuell auf Versicherungslosungen zuriick-
zugreifen, um Planungssicherheit und Stabili-
tat im Krisenfall zu verbessern. Bei einzelnen
Risiken sind Versicherungen bereits als weitge-
hend brancheniiblich anzusehen - etwa bei
Sprengungen von Geldautomaten. Fiir opera-
tionelle Risiken im Allgemeinen gilt dies aller-
dings noch lange nicht.

Aktualisierung der Prinzipien fiir das
Management operationeller Risiken
Der regulatorische Rahmen fiir operationelle
Risiken wurde vom Baseler Komitee urspriing-
lich im Jahr 2003 formuliert. 2011 erfolgte eine

Aktualisierung, um Entwicklungen und Er-
kenntnisse aus der Finanzmarktkrise zu be-
riicksichtigen, und 2014 folgte eine grof3flichige
Untersuchung zum Umsetzungsstand der An-
forderungen in den Banken und zur Vollstan-
digkeit und Angemessenheit der Prinzipien.
Die Untersuchung zeigte nach Einschét-
zung des Komitees teilweise erhebliche
Schwichen bei der Umsetzung seitens der
Banken, insbesondere bei der Einrichtung
von drei Verteidigungslinien, den Mechanis-
men zur Risikoerkennung und -bewertung
und der Management-Verantwortung fiir das
Risikomanagement. Zudem zeigte die Unter-

suchung punktuelle Liicken in den Anforde-

rungen selbst auf, besonders hinsichtlich IT-
und Cyber-Risiken.

Mit der aktuellen neuerlichen Uberarbei-
tung und Ergdnzung der Vorgaben reagiert
das Baseler Komitee nun auf die Auswirkun-
gen der Corona-Krise. Die Uberarbeitung
scharft einzelne Vorgaben und betont zusétz-
lich den tibergreifenden Kontext der Stabilitat
des Finanzsystems. Abgesehen von redaktio-
nellen Scharfungen und zusitzlichen Erlaute-
rungen sind folgende Anderungen wesentlich:

Das erste Prinzip fiir das operationelle Ri-

sikomanagement (Operational Risk Cul-
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ture) in der Version aus dem Jahr 2014
verpflichtete die Unternehmensfiithrung,
eine starke Risikomanagement-Kultur zu
etablieren und Anreize fiir professionelles
und verantwortungsbewusstes Verhalten
zu setzen. In der neuen Version von Au-
gust 2020 wird es dahingehend geschirft,
dass Mitarbeiter angemessene Schulungen
hinsichtlich Risikomanagement und Ethik
erhalten miissen.

Das zweite Prinzip sieht nun vor, dass das
Operational Risk Management Frame-
work (ORMF) vollstiandig in den tiber-
greifenden Risikomanagementprozess der
Bank zu integrieren ist.

Das siebte Prinzip schreibt zusétzlich vor,
dass das Change Management einer Bank
inhaltlich umfassend aufgestellt, angemes-
sen ausgestattet und zwischen den rele-
vanten Verteidigungslinien abgestimmt
sein muss.

Das achte Prinzip stellt in der neuen Ver-
sion klar, dass ,,Monitoring und Re-
porting® das proaktive Management ope-
rationeller Risiken unterstiitzen sollen.
Ein neues und zusitzliches zehntes Prin-
zip betrifft spezifisch ICT (Information
and Communication Technology)-Risi-
ken. Demnach ist eine ICT-Governance
zu implementieren, die die Geschaftstétig-
keit der Bank im Einklang mit ihrer Risi-
kostrategie vollstindig unterstiitzt. Es sind
Mafinahmen zur Risikoidentifizierung,
zum Schutz, zur Reaktionsfahigkeit und
zur Wiederherstellung vorgeschrieben,
die regelmiflig getestet werden sollen.
Deas elfte (vormals zehnte) Prinzip betrifft
den Bereich Business Continuity Planning.
In der urspriinglichen Version wurde hie-
runter auch die Operational Resilience sub-
summiert, die nun in einem eigenen Stan-
dard detailliert wird (siehe unten).

-

> Das zwolfte (vormals elfte) Prinzip ,,Role
of Disclosure“ sieht vor, dass die Offenle-
gung der Bank Investoren nicht nur einen
Einblick in den Ansatz fiir das Manage-
ment operationeller Risiken geben soll,
sondern zusitzlich auch in das tatsdchlich
bestehende Risiko.
Insgesamt handelt es sich um inkrementelle
und situative Scharfungen und Konkretisie-
rungen bestehender Anforderungen. Das ICT-
Prinzip ist ganzlich neu. Ebenso verhilt es sich
mit den Anforderungen an Operational Resi-
lience, die bei den Banken absehbar konkreten
Handlungsdruck verursachen werden.

Bedeutung und Neuigkeit der Operatio-
nal Resilience

Unter Operational Resilience ist die Fahigkeit
zu verstehen, entscheidende unternehmensbe-
zogene Dienstleistungen und Geschéftstatig-
keiten auch unter widrigen Umstédnden ohne
Unterbrechung aufrechterhalten zu kénnen.
Ein Institut soll sich selbst vor Bedrohun-
gen und potenziellen Ausféllen schiitzen, auf
Storungen und Ereignisse proaktiv reagieren
und im Notfall eine schnelle Wiederherstel-
lung seiner operativen Handlungsfihigkeit ge-
wahrleisten konnen.

Operational Resilience ist somit vor allem
ein Ergebnis des effektiven Managements von
operationellen Risiken und setzt voraus, dass
Verantwortlichkeiten auf Fithrungsebene ver-
bindlich geregelt sind und eine klare End-to-
End-Sicht auf priorisierte unternehmensbe-
zogene Dienstleistungen das Handeln leitet.

Eine solche ganzheitliche Sicht zu etablie-
ren ist herausfordernd, weil die Geschiftstatig-
keit im Rahmen granularer, arbeitsteiliger Ge-
schiftsprozesse organisiert ist. Es besteht ein
komplexer und vielschichtiger Zusammen-
hang zwischen Dienstleistungen und Ge-
schaftstatigkeiten einerseits und Geschiftspro-

zessen, Systemen, Medien und Auslagerungen
zu ihrer Erbringung andererseits. Inhaltlich
besteht die Herausforderung deshalb darin,
Zusammenhange, Abhangigkeiten und Wech-
selwirkungen der relevanten Geschiftsprozes-
se, Systeme und Tétigkeiten systematisch zu
erkennen und hinreichend zu entflechten.

Operationalisierung der Operational-
Resilience-Anforderungen

Um ein effektives Business Continuity Ma-
nagement (BCM) zu operationalisieren, sollen

messbare Kenngroflen (KPI) und Schwellen-




werte festgelegt werden, deren Uberschreitung
vorbestimmte Mafinahmen auslost. Die Abhin-
gigkeit von externen oder gruppeninternen
Dienstleistern fiir wesentliche Auslagerungen
ist dabei gleichfalls zu berticksichtigen.

Dienstleister miissen ihrerseits die Erwar-
tungen ihres Auftraggebers an die Operational
Resilience erfiillen. Ein Institut muss sich hier-
von iiberzeugen und Plane haben, wie es naht-
los auf alternative Dienstleister ausweichen
oder entsprechende Leistungen notfalls selbst
erbringen kann. Diese Anforderung verschiebt
die Kosten-Nutzen-Abwégung deutlich zulas-
ten der Auslagerungsoption und
verschérft den Konsolidierungs-
druck auf Regionalbanken.

Im Hinblick auf die Stabili-
tat des Finanzsystems bedeutet
Operational Resilience, dass ein
einzelnes Institut Schocks ab-
sorbieren kann und sich an sie
anzupassen vermag, anstatt
dazu beizutragen. Die Top-
Down-Sichten sowohl der Auf-
sicht als Hiiter der Systemstabi-
litat als auch des Bankmanage-
ments riicken somit noch stér-
ker in den Fokus als bei den
bisherigen Anforderungen.

Aufbauend auf den etablier-
ten Funktionen fiir das Manage-
ment von operationellen Risiken
ist der Vorstand der Bank dafiir
verantwortlich, die Anforderun-
gen an die Operational Resi-
lience zu iiberpriifen und unter
Beriicksichtigung von allgemei-
nem Risikoappetit und indivi-
duellem Risikoprofil des Insti-
tuts festzulegen. Der zweiten
Fithrungsebene obliegt die Um-
setzungsverantwortung, und sie
muss dem Vorstand hierzu be-

sonders im Krisenfall berichten.

Wihrend die meisten An-
forderungen allgemein formu-
liert sind, geht das Baseler Ko-
mitee in diesem Kontext spezi-

fisch auf IT- und Cyber-Risiken ein. Diesbe-
ziigliche Notfallpldne missen Schutz, Erken-
nung, Reaktion und Wiederherstellung
abdecken, also alle Aspekte des Storungsma-
nagements. Beim Zugriff auf IT-Ressourcen
entsteht ein Zielkonflikt zwischen weitgehen-
den Zugriffsmoglichkeiten von auferhalb der
Betriebsgebdude, um Arbeitsfahigkeit bei-
spielsweise wihrend des Corona-Lockdowns
zu gewihrleisten, und den daraus resultieren-
den Angriffsmoglichkeiten fiir Cyber-Krimi-
nelle. War die Méglichkeit zur Fernarbeit fri-
her eher ein Zugestandnis an Mitarbeiter, spielt
sie nun zunehmend eine wichtige Rolle im
Business Continuity Management.

Eigenmittelanforderungen fiir operati-
onelle Risiken

Die Berechnungsgrundlage fiir die derzeit noch
aktuellen Basisindikator- und Standardansitze
ist der Dreijahresdurchschnitt des sogenannten
maf3geblichen Indikators. Dieser bestimmt sich
aus Posten der Gewinn- und Verlustrechnung
und kann inhaltlich als Mag fiir den Rohertrag
im Kerngeschift aufgefasst werden. Die Eigen-
mittelanforderung ergibt sich durch die pau-
schale Gewichtung des maf3geblichen Indika-
tors mit 15 Prozent.

Ein solcher Ansatz ist erkennbar nicht risi-
kosensitiv. Realisierte Schiden, die den Roher-
trag schmilern, fithren paradoxerweise zu no-
minell niedrigeren Eigenmittelanforderungen
in den Folgejahren, wenngleich die Aufsicht in
solchen Fallen typischerweise im Rahmen des
SREP manuell gegensteuert.

Vom BCBS ist ein neuer Standardansatz
(Calculation of RWA for Operational Risk -
Standardised approach) geplant, der sowohl
den Basisindikatoransatz als auch den bisheri-
gen Standardansatz ablosen soll. Dessen Ein-
fithrung wurde aufgrund der Corona-Krise um
ein Jahr auf Anfang 2023 verschoben.

Der neue Ansatz basiert auf einem neuen
Geschiftsindikator (Business Indicator, BI),
der aus Finanz-, Service- und Zins-Kompo-
nenten besteht. Anhand der Hohe des BI wer-
den Banken in Kategorien eingeordnet, deren
BI multipliziert mit gestaffelten Prozentsitzen

REGULIERUNG

die Geschiftsindikator-Komponente (Business
Indicator Component, BIC) ergibt.

Diese BIC ist als Bemessungsgrundlage fiir
das Eigenmittelerfordernis zunachst ebenso
starr wie der maf3gebliche Indikator im derzei-
tigen Basisindikatoransatz. In einem néchsten
Schritt kann die BIC allerdings mit einem Ver-
lust-Skalierungsfaktor (Internal Loss Multipli-
er, ILM) multipliziert werden, der sich aus dem
Verhéltnis der tatsédchlichen historischen Ver-
luste eines Instituts zu seiner BIC bestimmt.
Dieses Vorgehen soll eine systematische Risi-
kosensitivitit ermoglichen. Die Berechnung
des ILM erfordert eine mindestens zehnjéhrige
Schadenfallhistorie, an deren Datenqualitdt
hohe Anforderungen gestellt werden.

Fiir alle Banken, die einen BI von weniger
als 1 Mrd. € haben, ist die Berechnung eines
ILM optional. Dies trifft auf so gut wie alle
deutschen Regionalbanken zu. Regionalban-
ken diirfen den ILM zwar freiwillig berechnen,
doch voraussichtlich werden die Institute von
dieser Moglichkeit kaum Gebrauch machen.
Grund ist, dass der operative Aufwand hierfiir
deutlich schwerer wiegt als die moglicherweise
erzielbaren Vorteile hinsichtlich Eigenmittel-
entlastung und Risikosensitivitat.

Handlungsdruck und Vorgehensmodell
Der Trend zu immer engerer und anspruchs-
vollerer Regulierung setzt sich auch in den be-
schriebenen Standards zum operationellen Ri-
siko und zur Operational Resilience fort. Das
Management von operationellen Risiken ist
gerade bei Regionalbanken vielfach noch eher
rudimentir ausgepragt und erfolgt reaktiv un-
terhalb der ersten Fithrungsebene; Ausnahmen
hiervon gibt es vor allem bei Instituten, die be-
reits wesentliche Schadensereignisse aufarbei-
ten mussten.

Ob zusitzlicher Regulierungsdruck tat-
sachlich nennenswerte Verbesserungen in der
Breite erbringen kann, bleibt abzuwarten. Eine
Uberforderung der Banken mit unwirtschaftli-
chen und teils unpraktikablen Anforderungen
istlangst erkennbar. Dieser Aspekt spielt in den
Uberlegungen des Komitees nach wie vor keine
erkennbare Rolle.
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1| Vorgehensmodell zur Umsetzung der neuen Baseler Standards

1. Top-Down-Analyse

NIGICHE

Reifegradpriifung des
erreichten Arbeitsstands als
Ausgangspunkt

Formulierung wesentlicher
Leitlinien durch Auslegung und
Interpretation der Baseler
Prinzipien im individuellen
Kontext

Verankerung und Integration
der Leitlinien in Geschafts- und
Risikostrategie

Aufnahme bekannter und
erkannter Schwéchen fiir die
weitere Bearbeitung im

2. End-to-End-Sicht
Ablauforganisation

Identifizierung und Priorisie- »
rung wesentlicher unterneh-
mensbezogener Dienstleistun-

gen und Geschaftstatigkeiten

Zuordnung relevanter
Geschaftsprozesse, IT-Ressour-
cen, Stakeholder und
Auslagerungen »

Untersuchung von Wechsel-
Wirkungen und Abhdngigkeiten ~ »
Festlegung der Management-
Verantwortung (Single »
Ownership)

Entflechtung priorisierter

3. Operationalisierung
Monitoring & Reporting

Definition messbarer »
Kenngropen (KPI) zur
Uberwachung von Gefahrdun-
gen der unterbrechungsfreien
Erbringung priorisierter
Dienstleistungen inkl.
zugehdriger Schwellwerte

Erarbeitung Mapnahmen und
Notfallplane

Aufbau aussagekraftiger
Managementreports

Integration im Rahmen des
Business Continuity
Managements (BCM)

4. Test & Nachschau
Stresstesting

\
>

Untersuchung plausibler,
hypothetischer Szenarios

Uberpriifung Wirksamkeit und
Vollstandigkeit geschaffener
Infrastruktur in diesen
Szenarios

Nachweis und Dokumentation
von Umsetzungsfortschritten
im Abgleich mit der initialen
Reifegradpriifung

Integration in kontinuierlichen
Verbesserungsprozess

Verbesserungsprozess

Quick Check mit begrenztem
Ressourceneinsatz

Dienstleistungen

Projektarbeit im Sinne des Proportionalitdtsprinzips

n und Aufwand angepasst an Risikoprofil und Komplexitat)

Projektabschluss und Uberfiihrung in
Linientatigkeit

Quelle: BLC.

Ein konstruktiver Ansatz zum Umgang
mit den neuen Standards fokussiert auf die
Schnittmenge zwischen sinnvollen Mafinah-
men aus eigenen Erwigungen und den neuen
Anforderungen. Ein solches Vorgehen kann
wie in der Abbildung » 1 ersichtlich gegliedert
werden:
> Top-Down-Analyse des erreichten Reife-

grads: Ausgehend von einer Analyse des

Status quo soll das Zielbild zur Operatio-

nal Resilience und zum Management ope-

rationeller Risiken in der Geschifts- und

Risikostrategie verankert und integriert

werden. Hierzu sind wesentliche Leit-

linien zu formulieren, die die Prinzipien
der Baseler Standards interpretieren und
in den individuellen Kontext iibersetzen.

Gleichzeitig sollen bekannte und erkann-

te Schwichen sowie mogliche Quick Wins

fiir die weitere Bearbeitung priorisiert
werden.

> Schaffung einer ganzheitlichen Sicht: Un-
ternehmensbezogene Dienstleistungen
und Geschiftstitigkeiten, die im Rahmen
einer End-to-End-Sicht hinsichtlich ihrer

Operational Resilience zu betrachten sind,

sollen identifiziert und priorisiert werden.

Die Priorisierung soll mit Leitlinien aus

der Top-Down-Analyse begriindet und
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unterlegt werden. Relevante Geschifts-
prozesse, IT-Ressourcen, Stakeholder und
Auslagerungen sollen den priorisierten
Dienstleistungen zugeordnet werden. Es
ist eine eindeutige Managementverant-
wortung (Single Ownership) vorzusehen.
Mogliche Wechselwirkungen und Abhén-
gigkeiten mit anderen Geschiftstitigkei-
ten sind zu berticksichtigen und moglichst
zu verringern.

> Operationalisierung: Es sollen messbare
Kenngroflen (KPI) fiir die priorisierten
Dienstleistungen erarbeitet werden, die
Gefahren fiir die zuverléssige Erbringung
priorisierter Dienstleistungen anzeigen
kénnen. Zu den KPI gehoren Schwellen-
werte, deren Uberschreitung zugehorige
Mafinahmen im Rahmen des Business
Continuity Managements auslost. Auf
Grundlage dieser Definitionen sollen re-
gelmaflige aussagekriftige Management-
reports erfolgen.

Die beschriebene Operationalisierung eignet
sich auch dazu, Verbesserungen gegeniiber der
im Rahmen der Top-Down-Analyse erhobe-
nen Reifegradpriifung festzustellen und so-
mit Umsetzungserfolge zu dokumentieren. In
plausiblen hypothetischen Szenarios kann die

Aussagekraft der Managementreports iiber-
priift und die Eignung der Mafinahmen und
Notfallplane untersucht werden.

FAZIT

Der requlatorische Rahmen flr operationel-
le Risiken wurde aktualisiert und erhalt im
Hinblick auf Operational Resilience und ICT-
Risiken wesentliche zusatzliche Inhalte. Im
Abgleich der neuen Anforderungen mit den
Reaktionsmdglichkeiten, die Regionalban-
ken infolge der Corona-Krise aus eigenem
Interesse verfolgen, ergeben sich Impulse
flr ein verbessertes Risikomanagement.
Dessen Verfolgung wird die Aufsicht ab-
sehbar ohnehin einfordern. Parallel hierzu
mussen Institute die Anwendung des neuen
Standardansatzes fir operationelle Risiken
ab dem Jahr 2023 vorbereiten.

Autor

Dr. Tobias Sander ist als Senior
Manager bei Berg Lund & Company
tatig und dariiber hinaus als
Gastautor zu regulatorischen Themen
aktiv.



